Auftragsverarbeitungsvertrag

Vertrag lber die Verarbeitung personenbezogener Daten im Auftrag eines Verantwortlichen gemaR Art. 28
DSGVO

Diese Datenverarbeitungsvereinbarung und ihre Anhange ("AVV") spiegelt die Vereinbarung tiber die Verarbeitung
personenbezogener Daten im Sinne der Datenschutzgrundverordnung ("DSGVOQ") durch den Auftragnehmer, die
DeskNow GmbH, Carl-Benz-Str. 27, 48734 Reken (auch als "wir", "uns", "Dienstleistung", "Datenverarbeiter”,
"DeskNow" bezeichnet) im Auftrag des Auftraggeber (auch als "Kunde", bezeichnet) wieder. Der Auftragnehmer
erbringt fir den Auftraggeber Leistungen gemaf dem zwischen ihnen geschlossenen Nutzungsvertrag (im
Folgenden ,Vereinbarung” oder "Hauptvertrag") und gemaf der Allgemeinen Vertragsbedingungen. Zur Erfillung
der Anforderungen der DSGVO an derartige Konstellationen schlieBen die Parteien den nachfolgenden
Auftragsverarbeitungsvertrag, der mit Unterzeichnung des Hauptvertrages zustande kommt.

Der Auftraggeber und Auftragnehmer werden nachfolgend jeweils auch als "Partei" und gemeinsam als "Parteien"
bezeichnet.

Wir aktualisieren diese Bedingungen in regelmaRigen Abstdnden. Wenn Sie ein aktives DeskNow- Abonnement
haben, werden wir Sie per E-Mail (wenn Sie sich fiir den Erhalt von E-Mail-

Benachrichtigungen angemeldet haben) oder per In-App-Benachrichtigung dariber informieren, wann wir dies
tun.

§ 1 Gegenstand/Umfang der Beauftragung

(1) Im Rahmen der Zusammenarbeit der Parteien nach MaRgabe des Hauptvertrages hat der Auftragnehmer
Zugriff auf personenbezogene Daten des Auftraggebers (nachfolgend "Auftraggeberdaten"). Diese
Auftraggeberdaten verarbeitet der Auftragnehmer im Auftrag und nach Weisung des Auftraggebers im Sinne
von Art. 4 Nr. 8 und Art. 28 DSGVO.

(2) Die Verarbeitung der Auftraggeberdaten durch den Auftragnehmer erfolgt in der folgenden Art sowie in dem
dort spezifizierten Umfang und Zweck. Der Kreis der von der Datenverarbeitung betroffenen Personen
beschrankt sich auf die beim Auftraggeber an der Softwareentwicklung mitwirkenden Personengruppen und
wird entsprechend dargestellt. Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages.

a. Zweck der Verarbeitung

*  Nutzerverwaltung zur Zugriffssteuerung und Kontaktierung

*  Unterstltzung bei der Durchfiihrung von Vertragen oder Auftragen

b. Kategorien betroffener Personen

*  Beschaftigte einschlieflich ehemaliger Mitarbeiter sowie Auszubildende und Praktikanten
* externe Dienstleister und Berater und freie Mitarbeiter

c. Kategorien personenbezogener Daten

*  Buchungsdaten (Informationen tiber Aktionen und Interaktionen einzelner Buchungen/ Reservierungen im
Buchungsprozess wie beispielsweise Log-Daten und Protokolldateien insb. Zeitstempel und Lokationen.)

*  Namen und Nutzerkennungen

*  Organisatorische Informationen uber Bereichszugehdorigkeiten
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3)

4)

E-Mail-Adresse und Handy Nummer

Die Verarbeitung der Auftraggeberdaten findet grds. ausschlieflich im Gebiet der Bundesrepublik
Deutschland oder in einem Mitgliedsstaat der Europdischen Union statt. Sollte es eine Verlagerung der
Auftragsverarbeitung in ein Drittland geben, bedarf dies der vorherigen Zustimmung des Auftraggebers und
erfolgt nur, wenn die besonderen Voraussetzungen der Art. 44 bis 49 DSGVO erfiillt sind. Der Auftraggeber
stimmt bereits mit Abschluss dieses Auftragsverarbeitungsvertrages der Verarbeitung personenbezogener
Daten durch die unten genannten Subunternehmen zu.

Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag in
Zusammenhang stehen. Gleiches gilt fur alle Tatigkeiten, bei denen der Auftragnehmer und seine
Beschaftigten oder durch den Auftragnehmer Beauftragte mit Auftraggeberdaten in Beriihrung kommen.

§ 2 Weisungsbefugnisse des Auftraggebers

M

)

3)

Der Auftragnehmer verarbeitet die Auftraggeberdaten im Rahmen der Beauftragung und im Auftrag und nach
Weisung des Auftraggebers i.S.v. Art. 28 DSGVO (Auftragsverarbeitung). Der Auftraggeber hat das alleinige
Recht, Weisungen Uber Art, Umfang, und Methode der Verarbeitungstatigkeiten zu erteilen (nachfolgend
auch "Weisungsrecht"). Wird der Auftragnehmer durch das Recht der Europdischen Union oder der
Mitgliedstaaten, dem er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit.

Weisungen werden vom Auftraggeber grundsatzlich schriftlich oder in elektronischer Form (EMail
ausreichend) erteilt; miindlich erteilte Weisungen sind vom Auftragnehmer in elektronischer Form zu
bestatigen.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen datenschutzrechtliche
Bestimmungen verst6Rt, hat er den Auftraggeber darauf hinzuweisen. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der betreffenden Weisung so lange auszusetzen, bis diese durch den Auftraggeber bestatigt
oder gedandert wird.

§ 3 Schutzmafinahmen des Auftragnehmers

M

)

3)

4)

)

Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen lber den Datenschutz zu beachten und
die aus dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte weiterzugeben oder deren
Zugriff auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter
Bericksichtigung des Stands der Technik zu sichern.

Ferner wird der Auftragnehmer alle Personen, die von ihm mit der Bearbeitung und der Erfiillung dieses
Vertrages betraut werden (im Folgenden "Mitarbeiter" genannt), zur Vertraulichkeit verpflichten
(Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3 lit. b DSGVO). Auf Verlangen des Auftraggebers wird der
Auftragnehmer dem Auftraggeber die Verpflichtung der Mitarbeiter schriftlich oder in elektronischer Form
nachweisen.

Der Auftragnehmer wird seine innerbetriebliche Organisation so gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird. Er verpflichtet sich, alle geeigneten technischen und
organisatorischen MaBnahmen zum angemessenen Schutz der Auftraggeberdaten gem. Art. 32 DSGVO,
insbesondere die in Anlage 1 zu diesem Vertrag aufgefiihrten MalRnahmen, zu ergreifen und diese fiir die
Dauer der Verarbeitung der Auftraggeberdaten aufrecht zu erhalten.

Eine Anderung der getroffenen technischen und organisatorischen MaRnahmen bleibt dem Auftragnehmer
vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

Auf Verlangen des Auftraggebers wird der Auftragnehmer dem Auftraggeber die Einhaltung der technischen
und organisatorischen MalRnhahmen nachweisen.
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§ 4 Informations- und Unterstitzungspflichten des Auftragnehmers

M

)

3)

Bei Storungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher Verpflichtungen des
Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfille oder andere UnregelméaRigkeiten bei der
Verarbeitung der Auftraggeberdaten durch den Auftragnehmer, bei ihm im Rahmen des Auftrags
beschaftigten Personen oder durch Dritte, wird der Auftragnehmer den Auftraggeber unverziiglich, spatestens
aber innerhalb von 48 Stunden in Schriftform oder elektronischer Form informieren. Dasselbe gilt fir
Prifungen des Auftragnehmers durch die Datenschutz Aufsichtsbehdrde. Diese Meldungen sollten jeweils
zumindest die in Art. 33 Absatz 3 DSGVO genannten Angaben enthalten.

Der Auftragnehmer wird den Auftraggeber im o.g. Falle bei der Erfiillung seiner diesbeziiglichen Aufklarungs-
, Abhilfe- und InformationsmaBnahmen im Rahmen des zumutbaren unterstitzen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen Anforderung innerhalb angemessener
Frist alle Auskiinfte und Nachweise zur Verfligung zu stellen, die zur Durchfiihrung einer Kontrolle erforderlich
sind.

§ 5 Sonstige Verpflichtungen des Auftragnehmers

M

)

3)

4)

)

Der Auftragnehmer ist, sofern die Voraussetzungen des Art. 30 DSGVO auf ihn zutreffen, verpflichtet ein
Verzeichnis zu allen Kategorien von im Auftrag des Auftraggebers durchgefiihrten Tatigkeiten der Verarbeitung
gem. Art. 30 Absatz 2 DSGVO zu fiihren. Das Verzeichnis ist dem Auftraggeber auf Verlangen zur Verfligung zu
stellen.

Der Auftragnehmer ist verpflichtet, den Auftraggeber bei der Erstellung einer Datenschutz Folgenabschatzung
nach Art. 35 DSGVO und einer etwaigen vorherigen Konsultation der Aufsichtsbehérde nach Art. 36 DSGVO
zu unterstitzen.

Der Auftragnehmer bestdtigt, dass er — soweit eine gesetzliche Verpflichtung hierzu besteht — einen
Datenschutzbeauftragten  bestellt hat. Ein  Wechsel in der Person des betrieblichen
Datenschutzbeauftragten/Ansprechpartners fiir den Datenschutz ist dem Auftraggeber mitzuteilen.

GemaR dieser Vereinbarung bestatigt der Auftragnehmer, dass er die personenbezogenen Daten getrennt von
der eigentlichen SaaS-Losung, d.h. der Software, speichert. Die personenbezogenen Daten werden
ausschliefRlich auf der MongoDB-Datenbank in Frankfurt am Main gespeichert, die auf Azure-Servern gehostet
wird. Die SaaS-Losung hingegen wird auf AWS-Servern ebenfalls in Frankfurt am Main gehostet.

Sollten die Auftraggeberdaten beim Auftragnehmer durch Pfindung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRnahmen Dritter gefdhrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziglich darliber zu informieren, sofern ihm dies
nicht durch gerichtliche oder behdérdliche Anordnung untersagt ist. Der Auftragnehmer wird in diesem
Zusammenhang alle zustandigen Stellen unverziglich dariber informieren, dass die Entscheidungshoheit
Uber die Daten ausschlielich beim Auftraggeber als ,Verantwortlichem® im Sinne der DSGVO liegt.

§ 6 Subunternehmerverhaltnisse

M

)

Der Auftragnehmer ist im Rahmen seiner vertraglichen Verpflichtungen zur Begriindung von
Unterauftragsverhéltnissen mit Subunternehmern ("Subunternehmerverhaltnis") befugt. Der Auftragnehmer
hat dafiir Sorge zu tragen, dass die in diesem Vertrag vereinbarten Regelungen auch gegentiiber den von ihm
beauftragten Subunternehmen gelten, wobei dem Auftraggeber gegeniiber dem Subunternehmer samtliche
Kontrollrechte gemaR dieses Vertrages einzurdumen sind.

Ein Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der Auftragnehmer Dritte
mit Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind.
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3)

4)

Dazu gehodren z.B. Post-, Transport- und Versandleistungen, Reinigungsleistungen, Bewachungsdienste,
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fir den
Auftraggeber erbringt sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit,
Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen. Die Pflicht des
Auftragnehmers, auch in diesen Féllen die Beachtung von Datenschutz und Datensicherheit sicherzustellen,
bleibt unberiihrt.

Der Auftragnehmer hat mit folgenden Unternehmen Subunternehmerverhdltnisse begriindet, denen der
Auftraggeber mit Abschluss dieses Auftragsverarbeitungsvertrages zustimmt:

e Amazon Web Services EMEA SARL, 38 Avenue John F. Kennedy, L-1855 Luxemburg
¢ MongoDB Ltd., Building Two, Number One Ballsbridge, Ballsbridge, Dublin 4, Ireland

Begriindet der Auftragnehmer ein weiteres Unterauftragsverhdltnis von dem Daten des Auftraggebers
betroffen sind, so setzt er diesen schriftlich mindestens 14 Tage vorher hieriiber in Kenntnis. Der Auftraggeber
hat das Recht den Unterauftragsverarbeiter bei begriindeten Zweifeln an der Einhaltung der
datenschutzrechtlichen Vorschriften abzulehnen. Die begriindeten Zweifel sind dem Auftragnehmer
darzulegen. Sollte es dem Auftragnehmer in einem solchen Falle unmoglich sein die Dienstleistung weiterhin
wie vereinbart zu erbringen so besteht ein Sonderkiindigungsrecht.

§ 7 Kontrollrechte

M

)

3)

Der Auftraggeber ist berechtigt, sich regelmaRig von der Einhaltung der Regelungen dieses Vertrages zu
Uberzeugen. Hierfur kann er z.B. Ausklinfte des Auftragnehmers einholen, sich vorhandene Testate von
Sachverstdndigen, Zertifizierungen oder internen Priifungen vorlegen lassen oder die technischen und
organisatorischen MalRnahmen des Auftragnehmers zu den Ublichen Geschéftszeiten selbst persénlich bzw.
durch einen sachkundigen Dritten priifen lassen, sofern dieser nicht in einem Wettbewerbsverhaltnis zum
Auftragnehmer steht.

Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang durchfiihren und angemessene Riicksicht auf
die Betriebsabliufe des Auftragnehmers nehmen. Uber den Zeitpunkt sowie die Art der Priifung verstandigen
sich die Parteien rechtzeitig.

Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei Fehlern oder
UnregelmaRigkeiten, die der Auftraggeber insbesondere bei der Priifung von Auftragsergebnissen feststellt,
hat er den Auftragnehmer unverziiglich zu informieren. Werden bei der Kontrolle Sachverhalte festgestellt,
deren zukiinftige Vermeidung Anderungen des angeordneten Verfahrensablaufs erfordern, teilt der
Auftraggeber dem Auftragnehmer die notwendigen Verfahrensanderungen unverziglich mit.

§ 8 Rechte Betroffener

M

)

Der Auftragnehmer unterstiitzt den Auftraggeber nach Moglichkeit mit geeigneten technischen und
organisatorischen MalRnahmen bei der Erfillung von dessen Pflichten nach Art. 12 bis 22 sowie Art. 32 bis 36
DSGVO. Er wird dem Auftraggeber unverziiglich, spatestens aber innerhalb von 14 Werktagen, die gewiinschte
Auskunft iber Auftraggeberdaten geben, sofern der Auftraggeber nicht selbst (iber die entsprechenden
Informationen verfigt.

Macht der Betroffene seine Rechte gemalR Art. 16 bis 18 DSGVO geltend, ist der Auftragnehmer dazu
verpflichtet, die Auftraggeberdaten auf Weisung des Auftraggebers unverziglich, spatestens binnen einer
Frist von 7 Werktagen zu berichtigen, |6schen oder einzuschranken. Der Auftragnehmer wird dem
Auftraggeber die Loschung, Berichtigung bzw. Einschrankung der Daten auf Verlangen schriftlich nachweisen.
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(3) Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder Loschung hinsichtlich seiner
Daten, unmittelbar gegeniiber dem Auftragnehmer geltend, wird der Auftragnehmer dieses Ersuchen an den
Auftraggeber weiterleiten und wartet dessen Weisungen ab. Ohne entsprechende Einzelweisung wird der
Auftragnehmer nicht mit der betroffenen Person in Kontakt treten.

§ 9 Laufzeit und Kiindigung

Die Laufzeit dieses Vertrags entspricht der Laufzeit des Hauptvertrags. Ist der Hauptvertrag ordentlich kiindbar,

gelten die Regelungen zur ordentlichen Kiindigung entsprechend.

§ 10 Loschung und Riickgabe nach Vertragsende

(1) Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jederzeit auf dessen
Verlangen alle ihm (berlassenen Unterlagen, Daten und Datentrager zurlickgeben oder auf Wunsch des
Auftraggebers, sofern nicht eine gesetzliche Aufbewahrungsfrist besteht, vollstandig und unwiderruflich
I6schen. Dies gilt auch fir Vervielfaltigungen der Auftraggeberdaten beim Auftragnehmer, wie etwa
Datensicherungen, nicht aber fir Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen
Verarbeitung der Auftraggeberdaten dienen. Solche Dokumentationen sind vom Auftragsnehmer fiir eine
Dauer von 6 Monaten aufzubewahren und auf Verlangen an den Auftragsgeber herauszugeben.

(2) Der Auftragnehmer wird dem Auftraggeber die Loschung elektronisch bestatigen. Der Auftraggeber hat das
Recht, die vollstandige und vertragsgerechte Riickgabe bzw. Loschung der Daten beim Auftragnehmer in
geeigneter Weise zu kontrollieren.

(3) Der Auftragnehmer ist verpflichtet, auch tGber das Ende des Hauptvertrags hinaus die ihm im Zusammenhang

mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln.

§ 11 Haftung

(1) Die Haftung der Parteien richtet sich nach Art. 82 DSGVO. Eine Haftung des Auftragnehmers gegeniiber dem
Auftraggeber wegen Verletzung von Pflichten aus diesem Vertrag oder dem Hauptvertrag bleibt hiervon
unberihrt.

(2) Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass sie in keinerlei Hinsicht
fur den Umstand, durch den der Schaden bei einem Betroffenen eingetreten ist, verantwortlich ist. Dies gilt
im Falle einer gegen eine Partei verhiangte GeldbulRe entsprechend, wobei die Freistellung in dem Umfang
erfolgt, in dem die jeweils andere Partei Anteil an der Verantwortung fiir den durch die GeldbuRe
sanktionierten VerstolR tragt.

§ 12 Schlussbestimmungen

(1) Die Parteien sind sich dariiber einig, dass die Einrede des Zurlickbehaltungsrechts durch den Auftragnehmer
iSd § 273 BGB hinsichtlich der zu verarbeitenden Daten und der zugehdrigen Datentrager ausgeschlossen ist.

(2) Anderungen und Ergénzungen dieser Vereinbarung bediirfen der elektronischen Form.

(3) Die Regelungen dieses Vertrags gehen im Zweifel den Regelungen des Hauptvertrags vor. Sollten sich einzelne
Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder undurchfiihrbar erweisen oder
infolge Anderungen einer Gesetzgebung nach Vertragsabschluss unwirksam oder undurchfithrbar werden,
wird dadurch die Wirksamkeit der (ibrigen Bestimmungen nicht beriihrt. An die Stelle der unwirksamen oder
undurchfiihrbaren Bestimmung soll die wirksame und durchfiihrbare Bestimmung treten, die dem Sinn und
Zweck der nichtigen Bestimmung moglichst nahekommt.
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(4) Diese Vereinbarung unterliegt deutschem Recht. AusschlieBlicher Gerichtsstand ist der Sitz des

Auftragnehmers.
Unterschrift (Auftragnehmer) Ort & Datum
Unterschrift (Auftraggeber) Ort & Datum
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Anlage TOM

Technische und organisatorische MaRnahmen nach Art. 32 DSGVO

Die Parteien treffen zum Auftragsverarbeitungsvertrag erginzend folgende Festlegungen (iber die von DeskNow
umzusetzenden technischen und organisatorischen MaBnahmen:

Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Zutrittskontrolle

Folgende MaRRnahmen verhindern, dass unbefugte Personen Zutritt zu Datenverarbeitungsanlagen haben:
*  Zutrittskontrollsystem, Ausweisleser (Magnet-/Chipkarte)
*  Tursicherungen (elektrische Turoffner, Zahlenschloss, etc.)
*  Schlisselverwaltung/Dokumentation der Schlisselvergabe

* Alarmanlage

* Spezielle Schutzvorkehrungen der Serverinfrastruktur (Zertifizierung nach ISO/IEC 27001:2013,
27017:2015, 27018:2019 und ISO/IEC 9001:2015)
(o} Spezielle Schutzvorkehrungen fir die Aufbewahrung von Backups und anderen Datentragern
o Nicht-reversible Loschung bzw. Vernichtung von Datentragern

Zugangskontrolle

Folgende MalRnahmen verhindern, dass unbefugte Dritte Zugang zu Datenverarbeitungsanlagen haben:
*  Personlicher und individueller Login bei Anmeldung am System/Netzwerk
*  Autorisierungsprozess fiir Zugangsberechtigungen

*  Kennwortverfahren/Passwortrichtlinie (Vorgabe von Kennwortparametern hinsichtlich
Komplexitat und Aktualisierungsintervall)

*  Protokollierung des Zugangs
*  Automatische Sperrung der Clients nach Zeitablauf ohne Useraktivitat

*  Zusatzliche Berechtigungsrollen fiir bestimmte Anwendungen (insb. Administrator-Rechte und Server-
Administration)

Hardware-Firewall
Einsatz einer dem Stand der Technik entsprechenden Software-Firewall
*  Einsatz einer dem Stand der Technik entsprechenden Anti-Viren-Software

*  Mobile-Device-Policy

Zugriffskontrolle

Folgende MalRnahmen stellen sicher, dass unbefugte Dritte keinen Zugriff auf Daten haben:

*  Abschluss von Vertragen zur Auftragsverarbeitung fir die externe Pflege, Wartung und Reparatur von
Datenverarbeitungsanlagen, sofern bei der Fernwartung die Verarbeitung von Daten Gegenstand der
Leistung des Auftragnehmers ist.
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*  Auswertungen/Protokollierungen von Datenverarbeitungen

*  Verschlisselung von Datentragern

*  Vier-Augen-Prinzip

* Differenziertes Berechtigungskonzept / Funktionstrennung (Segregation of Duties)
*  Anzahl der Personen mit Administrator-Status minimiert

*  Sichtschutzfolien fir mobile Datenverarbeitungsanlagen

*  Sperrung von Konten ausgeschiedener Mitarbeiter

Trennungskontrolle

Folgende stellen sicher, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden:
*  Mandantenfahigkeit von IT-Systemen
*  Verwendung von Testdaten

*  Trennung von Entwicklungs- und Produktionsumgebung

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

Es ist sichergestellt, dass Daten bei der Ubertragung oder Speicherung auf Datentriagern nicht unbefugt gelesen,
kopiert, verandert, entfernt oder sonst verarbeitet werden kénnen und liberprift werden kann, welche Personen
oder Stellen Zugriff auf Daten erhalten haben. Zur Sicherstellung sind folgende MalRnahmen implementiert:

*  Verschlisselung von E-Mail oder E-Mail-Anhdngen
Verschlisselung von Datentragern
Gesicherter File Transfer oder sonstiger Datentransport
*  Verschlisseltes WLAN
*  Protokollierung von Dateniibertragung oder Datentransport
*  Protokollierung von lesenden Zugriffen
*  Protokollierung des Kopierens, Veranderns oder Entfernens von Daten

*  Verschlusselung gegentiber AWS durch DynamoDB Encription Client

Eingabekontrolle

Durch folgende MalRnahmen ist sichergestellt, dass gepriift werden kann, wer Daten zu welcher Zeit in
Datenverarbeitungsanlagen verarbeitet hat:

*  Zugriffsrechte

*  Systemseitige Protokollierungen
Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Durch folgende MalRnahmen ist sichergestellt, dass Daten gegen zufallige Zerstérung oder Verlust geschiitzt und
fir den Kunden stets verfiigbar sind:
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*  Sicherheitskonzept fir Software- und IT-Anwendungen

*  Backup Verfahren

* Redundante Datenspeicherung

*  Gewabhrleistung der Datenspeicherung im gesicherten Netzwerk
*  Bedarfsgerechtes Einspielen von Sicherheits-Updates

*  Unterbrechungsfreie Stromversorgung (USV)

*  Brand- und/oder Léschwasserschutz des Serverraums

*  klimatisierter Serverraum

*  Firewall & Virenschutz

*  Belastbarkeit der Systeme wird durch Oversizing gewahrleistet

Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1
DSGVO)

Datenschutz-Management

Folgende MaRnahmen sollen gewahrleisten, dass eine den datenschutzrechtlichen Grundanforderungen
geniigende Organisation vorhanden ist:

*  Verpflichtung der Mitarbeiter auf die Vertraulichkeit

*  Hinreichende Schulungen der Mitarbeiter im Datenschutz

*  Fihren eines Verzeichnisses von Verarbeitungstatigkeiten (Art. 30 DSGVO)
*  Datenschutzleitbild von DeskNow

¢ Datenschutz-Richtlinie von DeskNow

Management bei Datenschutzverletzungen

Folgende MaRnahmen sollen gewdhrleisten, dass im Fall von DatenschutzverstéRen Meldeprozesse ausgelost
werden:

* Meldeprozess fiir Datenschutzverletzungen nach Art. 4 Ziffer 12 DSGVO gegeniiber den
Aufsichtsbehorden (Art. 33 DSGVO)

*  Meldeprozess fiir Datenschutzverletzungen nach Art. 4 Ziffer 12 DSGVO gegenliber betroffenen Personen
(Art. 34 DSGVO)

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Datenschutzfreundliche Voreinstellungen sind sowohl bei den standardisierten Voreinstellungen von Systemen
und Apps als auch bei der Einrichtung der Verarbeitungen zu berlicksichtigen. In dieser Phase werden Funktionen
und Rechte konkret konfiguriert, wird im Hinblick auf Datenminimierung die Zuldssigkeit bzw. Unzuldssigkeit
bestimmter Eingaben oder Eingabemoglichkeiten festgelegt und liber die Verfligbarkeit von Nutzungsfunktionen
entschieden. Ebenso werden die Art und der Umfang des Personenbezugs bzw. der Anonymisierung (z. B. bei
Selektions-, Export- und Auswertungsfunktionen, die festgelegt und voreingestellt oder frei gestaltbar zur
Verfligung gestellt werden) oder die Verfiigbarkeit bestimmter Verarbeitungen, Funktionen oder
Protokollierungen.
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Auftragskontrolle
Durch folgende MaRRnahmen ist sichergestellt, dass Daten nur nach Weisungen des Kunden verarbeitet werden:

*  Vereinbarung zur Auftragsverarbeitung mit Regelungen zu den Rechten und Pflichten der
Parteien

Prozess zur Erteilung und Befolgung von Weisungen
*  Bestimmung von Ansprechpartnern und/oder verantwortlichen Mitarbeitern
*  Schulungen/Einweisungen aller Zugriffsberechtigten Mitarbeiter bei DeskNow
*  Verpflichtung der Beschéftigten auf die Vertraulichkeit

*  Vereinbarung von Vertragsstrafen fiir Verst63e gegen Weisungen

Unterschrift (Auftragnehmer) Ort & Datum

Unterschrift (Auftraggeber) Ort & Datum

DeskNow GmbH — Version: Final.1.2 — Stand dieses Auftragsverarbeitungsvertrages: 20.04.2023 Seite 10



